
迪普运维一体机是一款融合多种安全审计与检测能力的新一代综合运维管理平台，集运

维审计、日志审计、数据库审计、基线核查和漏洞扫描等丰富功能，从用户实际业务场景出发，

帮助企业实现了安全统一管理、风险精准定位、运维高效便捷、等保合规建设等，有效落实安

全运维与合规的一体化建设。

 运维审计

可对运维人员的访问过程进行细粒度的授权、全过程的操作记录及控制、全方位的操作审

计、支持事后操作过程回放，实现运维过程的“事前预防、事中控制、事后审计”，在简化运

维操作的同时，全面解决各种复杂环境下的运维安全问题，提升企业运维管理水平。

 日志审计

对全网范围内的网络设备、安全设备、主机服务器、数据库以及各种应用系统产生的日志

进行全面收集与分析，并利用统一的控制台进行实时可视化呈现。通过自定义筛选规则与策略

设定，帮助管理员从海量日志数据中精确查找出关键事件及数据，准确定位网络故障，提前识

别安全威胁，提升网络性能，保障企业安全。

 数据库审计

集多线程处理、精准协议解析、海量日志存储和检索等技术于一身，通过对访问数据库的

行为、内容等进行采集、存储、分析，实现完全独立于数据库的审计功能，为用户提供完整的
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数据库审计分析、泄密轨迹分析、数据库访问关系可视、数据库攻击威胁分析，便于事故追根

溯源，提高数据资产安全性。

 漏洞扫描

拥有主机漏洞检测、Web 漏洞检测、基线核查、弱口令检测、视频专网漏洞检测、高危

专项漏洞检测以及漏洞验证等多项检测技术于一体的安全检测系统，能为企业用户网络安全保

驾护航，实时分析安全态势，一旦发现安全威胁，及时告警与呈现，极大提高安全事件响应与

处置效率，降低企业经济损失。

 基线核查

基线核查功能可作为行业监管部门的监督检查工具，精准定位风险隐患，及时响应通报并

推动整改。检查内容包括账号安全、口令安全、授权安全、服务安全、协议安全、共享安全、

日志安全、通信安全等方面内容，评估漏洞影响，快速处置，形成安全管理闭环。

 多功能一体化

运维一体机集合了运维审计、日志审计、数据库审计、基线核查以及漏洞扫描等功能于一

体，为用户提高管理便捷、高效的运维体验。

 统一管理

对安全运维集中化管理，实现统一管理，统一运营，让运维更便捷。

 一站式合规

运维一体机满足了等保 2.0 合规要求，如安全审计、身份鉴别、访问控制、集中管控、安全

管理等，实现了等保建设整改过程中的合规管理和各个层次的防护。

 弹性扩展

产品特点
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运维一体机可根据用户实际需求提供模块化交付的安全组件，为用户后续业务发展的各类

安全需求提供相应的安全服务，实现安全资源的弹性扩展和灵活调度。

 流程化管理

平台秉承一站式管理，将安全管理与运维清晰化、流程化。

 高性能

内置英特尔至强 ICELAKE SP 处理器，采用 Advanced Vector Extensions 技术，平台性能

更优。


