
 单点登录 统一门户

迪普云安全管理平台提供整个云内外安全的统一门户管理。用户不必记忆多套用户名和密码，也不必逐一记

录、收藏不同安全产品的登录地址信息。只需要登录云安全管理平台，即可对该用户名下的所有安全设备进行登

录与管理。

 多租户 多权限管理

每个用户、角色都具备不同的权限，管理员可以自由设定角色权限，实现不同用户所具备的权限不同，展示

的管理平台界面不同。达到多租户同时登录云安全管理平台管理其名下的安全设备，且租户之间互不影响。

 产品自由发布

管理员可以自由发布各种安全产品、按需设置发布的产品、产品规格及性能，并支持将第三方的安全产品

发布在迪普云安全管理平台系统中。发布的产品可供租户自由选择开通，满足租户不同的业务安全需求。

 产品一键式开通部署

云安全管理平台提供安全产品的一键式开通、自动部署。租户在一键式开通产品时，可以自由选择安全产品

的种类、性能规格、有效周期等信息。产品开通后实现自动化部署与云安全资源池内的自动流量牵引，降低运维

难度。

 统一策略配置下发

云安全管理平台集成各类安全产品的策略配置功能，可以通过云安全管理平台对安全产品进行策略的下发，

解决传统安全设备运维管理成本高和难度大的痛点，实现安全产品的简单化运维服务。

 安全态势 可视化

云安全管理平台可基于各类安全产品提供的攻击日志与检测结果进行聚合分析，并通过可视化大屏的方式进

行展示。展示内容包含安全组件的开通情况、受到各类攻击情况、攻击类型 top、攻击源 top、攻击目的 top 等

有代表性的信息，并根据受到的攻击与检测到的漏洞情况对用户的安全态势进行打分。

CSSMP 云安全管理平台是一款架构先进、适用范围广的云计算安全管理产品，能广泛兼容多种云计算环境，为云

服务提供商搭建安全服务能力供给平台，实现安全服务的可运营、可持续产出。平台提供的整体安全能力覆盖了云边界

出口南北向访问安全、云内主机东西向访问安全、终端安全、漏洞管理及 web 应用层面完整的安全防护体系和多种审

计手段。同时，云安全管理平台结合了迪普在云端防护能力上的优势与大数据未知威胁检测能力，能够有效的为各种公

有云、行业云、私有云用户构建一套真正属于云时代的安全防护框架。迪普云安全管理平台实现了云技术平台中的运营

能力、安全能力、运维能力，解决云上的运营与安全问题。
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产品功能 功能描述

云安全管理平台 CSMP

平台提供的整体安全能力覆盖了云外南北向访问安全、云内主机东西

向访问安全、到主机安全、漏洞管理、web 应用层面完整的安全防护

体系和多种审计手段。

下一代防火墙

除具备传统防火墙的访问控制功能，还具备应用层入侵防御功能和恶

意代码防范（防病毒）功能。通过单路径并行处理的安全检测引擎和

应用识别，实现对用户、应用和内容的深入分析。

WEB 应用防火墙
针对 Web 应用提供全方位的安全防护，对事前扫描、事中攻击及事后

的网页篡改及信息窃取都能提供相应的防护策略。

入侵防护系统
为用户操作系统、中间件、数据库、邮件服务器、DNS 服务器和 FTP

服务器等核心资产提供专业的应用层防护。

上网行为管理及流控
提供专业的应用控制、带宽管理、上网行为审计、关键字过滤、用户

行为分析等功能。

VPN 提供资源访问控制，隧道加密功能。

零信任

集成动态策略引擎，根据终端环境、用户行为、业务访问等多个维度

实现动态策略实时调整，在威胁事件发生时，系统可以自动调整安全

策略，评估用户信用等级，降低威胁事件响应成本。

综合日志审计
实时进行安全事件的分析、溯源，协助用户进行安全分析及合规审计，

及时有效的发现异常行为和安全事件。

数据库审计
为云计算环境下的用户提供完整的数据库审计分析、泄密轨迹分析、

数据库攻击威胁分析等安全能力。

堡垒机 集中账号管理、集中访问控制、集中安全审计。

产品功能

 能力资源弹性扩容

云安全管理平台提供动态的弹性扩容能力。当资源池设备的资源不足时，可以通过横向增加服务器的方式进

行扩容。当单一安全能力性能不足时，可通过另起一个安全虚机的方式来提升单个产品的安全能力。

 组件流量编排

迪普云安全管理平台通过自主研发的安全资源池分流器进行精准流量编排，基于租户网络创建分流策略组，

在租户开通原子能力的同时同步创建引流策略。租户只需根据实际业务场景配置网络策略即可完成不同安全原子

能力的流量编排。

 安全原子裂变

通过安全原子裂变技术可实现安全原子能力的共享，在同等资源条件下，可为租户提供更多逻辑独立的安全

能力原子。区别于传统仅基于租户数据进行的表层隔离，安全原子裂变技术真正做到了不同租户间的流量转发、

策略表项、产品管理等多维度的安全隔离。
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慧眼安全监测

快速资产盘点、精准定位风险隐患，及时响应通报。检测操作系统漏

洞、应用系统漏洞、弱口令、配置问题、Web 服务器漏洞安全及风险

安全评估等功能。

智能安全网关

集成 IPSec、SSL、L2TP、GRE 等多种 VPN 技术，支持国密算法，实

现分支机构、移动办公人员的统一安全接入，提供内部业务跨互联网

的安全访问。同时提供攻击防护、用户认证、行为审计、带宽管理、

链路负载均衡等多种安全功能。

网页防篡改 通过攻击拦截、文件监控、页面锁定等方法对网站的动态及静态文件

进行多层次，多维度的全面保护。

主机安全及管理
提供内网防入侵、终端集中管理审计、数据防泄漏、终端防病毒、远

程安全接入等终端主机安全功能。

网络审计
提供完整的数据库审计分析、泄密轨迹分析、数据库攻击威胁分析等

安全能力。实现事件追根溯源，全面保护数据资产安全。

物联网应用安全控制
对整个物联网前端 IP 设备和传输的流量进行精确管控，通过设备认证

与应用认证防范非法 私接、设备仿冒、非法扫描、DDoS 攻击等问题。

杭州迪普科技股份有限公司

地址：杭州市滨江区月明路 595 号迪普科技

邮编：310051

官方网站：www.dptech.com

服务热线：400-6100-598


