
DPtech统一身份认证管理系统IAM

【产品彩页】

迪普科技统一身份认证管理系统IAM基于ISO27001要求、等级保护要求以及行业法规等要求，对于企业内部系统的

身份管理需求、权限管理需求、身份认证需求、访问控制需求、流程管理需求、安全审计需求等问题进行改善，吸取

各家厂商的产品、方案的优点。同时针对市场需求进行深度分析，明确产品未来发展路线，为企业级用户提供最全面、

专业的身份认证解决方案。

迪普科技统一身份认证管理系统IAM由两部分组成：迪普科技身份管理系统软件（IAM-IM）、迪普科技访问管理系

统软件（IAM-AM）。

 身份管理系统软件模块（IAM-IM）

迪普科技身份管理系统（IAM-IM），是一个全方位的企业级IT环境与信息的安全管理平台。能够基于业务与IT流程

驱动，全方位的管理企业内系统（应用系统、数据库、主机、网络设备，等）的帐户与权限。能够自动并持续实施身

份策略，审计用户行为，能够加强安全，协助用户遵守安全规章的要求。

 访问管理系统软件模块（IAM-AM）

迪普科技访问管理系统（IAM-AM），是一款集中身份认证，并实现对应用系统单点登录和访问控制的软件。能够

让企业中的IT用户，通过一个唯一的用户ID，实现对所有应用系统一站式的访问，即SSO（单点登录）。提高IT用户

的工作效率。
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核心能力

 完整的身份管理能力

为企业的各类用户（内部员工、外部员工、客户等）提供完整的身份生命周期的管理，从用户与帐号的创建直至删除，

进行全程跟踪，严格控制每个用户的数据访问范围。通过身份管理中心，实现新建用户、删除用户，给用户开通应用

账号、注销账号、冻结账号、解冻账号等功能。极大减轻了IT人员的工作量，降低出错率。

 针对业务系统的应用管理能力

应用管理中心针对业务系统进行管理，也为业务系统提供服务。通过接口方式读取业务系统的角色权限数据。用户在

平台授权后，可以将用户权限数据推入业务系统。如果有业务流程，不同的业务系统，通过应用管理中心的应用系统

账号开通属性、开通方式等配置，可以配置不同的审批流程流转。

 企业级权限管理

企业级权限建模，基于岗位、角色、组实现应用权限管控。以业务岗位为核心，结合组织与用户，对应用系统的细粒

度权限进行集中管理。

 多因素认证服务

实现APP、C/S和B/S等各种应用的多因子强认证，通过密码/短信/邮件/微信/钉钉/指纹识别/面部识别等多种认证方

式相结合，确定访问者身份，保证身份认证的准确性。

 SSO单点登录

Single sign-on：用户一站式的访问登录，通过一次验证之后，可以快捷访问其他的应用系统，无需再次认证。

 安全审计及风险控制

对用户全生命周期管理审计、用户访问行为追溯审计、安全合规审计、安全风险预警。

创新优势

 功能模块化，无缝对接组合落地

采取分解方案、逐步实践的方式，每一类产品为其一个功能模块，模块间可进行有机功能对接组合。

 云管平台联动，塑造安全生态

IAM产品还可以与云管平台结合，通过云管平台的接口实现对不同品牌和种类的其他安全产品策略下发，实现联动安

全，进而有机的打造安全生态。
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