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数据作为国家战略性资源，在数字经济发展中发挥着关键驱动作用。我们国家把数据与土地、劳动力、资

本、技术并列为第五大生产要素。通过数据要素化发展，数据资产价值得以充分彰显。 

 

随着《数据安全法》和《个人信息保护法》相继出台，国家对数据安全重视程度，达到了前所未有新高度。

落实数据安全法律法规政策，离不开数据安全产业链和生态有力支撑。由于数据来源众多，总量巨大，数

据价值又体现在数据流动过程中。在保证数据可用前提下，高效、可靠地使用数据内容，是数据经济建设核

心指标。而数据资产测绘、数据风险监测、数据流转溯源、数据防护自动化联动，是保障数据价值核心基

础。 

 

■ 全量数据资产测绘 

对全量数据库资产、API资产、文件资产等进行测绘，提供数据资产清单。让数据资产可视、可知。 

 

■ 感知数据安全风险 

从数据安全无感知，到数据风险实时监测。掌握现网数据安全风险。 

 

■ 数据安全风险闭环 

联动数据库防火墙、数据库加密、数据防泄漏等数据安全防护设备。处置及预防数据安全风险。 

 

■ 数据安全运营驾驶舱 

提供安全技术(平台体系、产品工具）、安全管理（运营流程与组织管理）、人员（服务团队）一站式数据

安全运营解决方案。 
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产品功能 功能价值 

数据资产管理 

以数据资产为核心，提供数据资产测绘，形成元数据资产清

单，根据各业务数据特性，配合系统内置十余种行业化分类分

级模板，对元数据资产清单进行分类分级标识与统一数据资产

管理。 

动态API 接口测绘 

动态测绘 API 清单，对 API 进行分类分级，规避安全盲点，识

别 API 数据暴露面，包括可获取敏感数据接口、被监听和篡改

接口、被爬取数据接口、第三方非法留存接口、API 认证风险

等，发现 API 行为风险，降低 API 数据泄露和合规风险。 

帐号脆弱性分析 

基于帐号多维度弱点风险分析，包括帐号脆弱性、认证异常，

弱点溯源取证分析。基于帐号行为风险分析，包括帐号弱密码

登录、密码暴力破解、帐号盗用、恶意公用、敏感数据泄漏、

数据非法篡改、账户越权访问、恶意行为操作、挖矿木马、勒

索病毒攻击等 

数据安全事件分析 

多维度数据安全事件关联分析，帮助用户自动识别数据行为风 

险，从主动发现，到被动监测，发现用户数据安全风险异常，

接口异常，合规管理问题等。从管理、生命周期、技术能力多

角度满足用户需求 

SOAR联动 

数据分类分级策略统一下发，自动化防御策略统一管控，以安

全剧本和智能编排为基础， 基于标准接口，联动多种数据安全

防护产品，对数据安全事件形成高效联动响应与处置。 

 

功能价值 



 

 

 

产品功能 功能价值 

数据安全运营 

从管理、技术、人三个维度为用户提供数据安全运营，包括合

规评估、检测、防御、监测体系整体联动，做到数据资产可识

别、数据风险与脆弱性可识别、敏感数据可识别、防御体系可 

联动、数据事件可实时动态监测。 

专用软硬件平台 

采用飞腾CPU、盛科交换芯片的专用硬件平台，软件平台拥有 

麒麟内核使用授权 


