
 极简化部署、方便快捷

一键固化系统当前运行环境，自动扫描本地磁盘文件，生成数字签名，根据签名自动创建白名单库。

 全面的应用程序防护

采用“白名单”防护机制，识别、阻止白名单外的程序执行，有效阻止病毒、木马及“0-Day”漏洞的感染和被利

用。

 严格的 U 盘管控

白名单式的 U 盘管控，严格控制终端随意使用 USB 存储设备来传递数据，实现对移动存储的可信管理。

 强制的访问控制

支持文件、进程、注册表及服务的强制访问控制，并可根据实际需要对资源进行合理控制，实现权限最小化。

 强大的自身安全防护机制

具备强大的安全保护机制，杜绝自身的文件、进程或注册表项被有意或无意地停止、篡改或删除等行为。

 完善的工控系统兼容

支持全系列的 Windows 操作系统，主流 Linux 操作系统和国产系统，国产系统包括中标麒麟、凝思。

迪普工控主机卫士是一款面向工业控制系统中的监控主机、工程师站、操作站、数据服务器等设备进行安全加固的终

端安全防护产品。系统采用了白名单机制，拦截一切未知程序和脚本的执行，可以有效阻止病毒、木马及“0-Day”漏洞

的感染和被利用，实现工控主机从启动、加载到持续运行过程的全生命周期安全保障。

安全 U 盘是配套工控主机卫士使用的专业 U 盘，有效避免普通 U 盘滥用带来的安全隐患，保障工控主机间数据交换

安全。
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技术优势 功能价值

应用程序白名单防护

禁止白名单以外的非法进程运行，产生安全时间，通过证书、校验值等确认程序的完整

性，从而阻止被病毒感染、篡改的程序运行，有效应对工控网络安全所面临的外部和内

部威胁来源。

脚本白名单防护 支持常见的.bat,.cmd,.vbs 等脚本格式，白名单之外的脚本文件被禁止执行。

USB 设备白名单防护
支持通用 USB 设备识别，提供 USB 存储设备的多种操作权限授予，禁止白名单以外的

非法 USB 设备连接，阻断病毒通过 U 盘传播。

安全 U 盘
支持每个安全 U 盘都配置有客户专属的 ID，此 ID 只能被卫士读取，从而保证安全 U 盘

的加密分区只能被装有卫士的机器挂载，不同客户的安全 U 盘也无法混用。

安全审计
对系统上的操作进行监控，如监测进程的运行状态、监测 USB 接口及操作，并记录详

细的日志，帮助客户提升事后追溯能力。

白名单管理
一键固化部署简单，操作员可以快速上手使用，支持白名单的共享管理，可以实现基于

安全域的白名单共享，域内主机公用一套白名单库。

功能价值
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